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Definition und Ziele




DEFINITION

Verscharfter Notfall, der zusatzlich
Oll die Gesundheit oder das Leben
ok von Personen beeintrachtigt
K R I S E und/oder die Existenz des

Unternehmens bedroht.
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NOTFALL

I
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STORUNG

ZUSTANDIGKEIT

1. Strategische Ebene
(Krisenstab)

2. Taktische Ebene
(Fiihrungskrafte)

3. Operative Ebene
(Fachabteilung)

MASSNAHMEN

Einberufung Krisenstab. Ubernah-
me der strategischen Lagebewilti-
gung durch den Krisenstab. Aktive

r 4 Unterstlitzung des Krisenstabs

durch die taktischen Ebenen
(Fihrungskréfte) und operativen
Ebenen (Fachabteilungen).




Definition

Verstandnis von Storungen, Notfallen, Krisen und Katastrophen
(BSI-Standard 100-4: Notfallmanagement / BSI-Standard 200-4: Business Continuity Management)

1. STORUNG

» Kurzzeitige Ausfdlle von Prozessen oder Ressourcen
» (Ggf.) geringer Schaden

» Behandlung erfolgt als Teil der Ublichen Stérungsbehebung

2. NOTFALL

» Langer andauernder Ausfall von Prozessen oder Ressourcen
» Hoher bis sehr hohe Schaden

» Behandlung erfordert eine spezielle (Notfall-)Organisation zur Bewdaltigung




Definition

Verstandnis von Storungen, Notfallen, Krisen und Katastrophen
(BSI-Standard 100-4: Notfallmanagement / BSI-Standard 200-4: Business Continuity Management)

3. KRISE

» Verscharfung eines Notfalls
» Bedroht die Existenz oder die Gesundheit bzw. das Leben von Personen

» Behandlung erfordert eine spezielle (Krisen-)Organisation zur Bewaltigung

4. KATASTROPHE

» Externes GroBschadensereignis (z. B. Naturkatastrophen)

» Aus betrieblicher Sicht - Katastrophe = Krise wie eine Krise

» Behandlung erfordert eine spezielle (Krisen-)Organisation zur Bewaltigung




(Kern-)Ziele

1. Risikominimierung
» Wo haben wir ,Lucken®, und wie konnen wir diese schlieBen?

» Wer macht was, wenn es doch dazu kommi@¢

2. Schutz von Menschenleben/Umwelt und Vermogenswerten

» Wenn eine Gefahr fur Mensch und Umwelt droht, wissen wir, was zu tfun istle

» Wenn Vermdgenswerte gefdhrdet sind, wissen wir, was zu tun istl?




(Kern-)Ziele

3. Aufrechterhaltung der Geschaftskontinvitat
» Wenn der Betrieb bzw. die Geschaftstatigkeit stillsteht, wissen wir, was zu fun ist!

» Wenn wir es nicht wissen, dann haben wir Strukturen und Prozesse (Notfall-
/Krisenmanagement), die uns dazu befahigen, schnelle und zielgerichtete
Entscheidungen zu freffen, um die Lage zu bewaltigenle

4. Schnelle Wiederherstellung der Normalitat

» Nach einem Stillstand wissen wir, in welcher Reihenfolge wir den Betrieb bzw. di
Geschaftstatigkeit wieder aufthehmenl!?




Exkurs: Was, wenn nichte

Person/Betrieb: A Person/Betrieb: B
Chaos (i. d. R. in der Anfangsphase) Chaos (i. d. R. in der Anfangsphase)
Ungewissheit Klarheit
Unsicherheit Vertrauen
Stress Gelassenheit
Uberforderung Souverdnitat
Panik Ruhe
Nellelile]g Zusammenarbeit
Desinteresse Interesse
Uberheblichkeit Demut

Erschopfung Energie




Schlusselelemente effektiver
Nofifallplane




Grundlagen schaifen

1. Ist-Analyse:

= Welchen Status hat unser aktuelles Notfall- und Krisenmanagement?

2. Risikoanalyse und -bewertung

= Welche sperzifischen Risiken sind fUr unseren Betrieb relevante

3. Eintritswahrscheinlichkeit und Schadensausmalf

. Wie wahrscheinlich ist das Auftreten dieser Risiken und welchen
potenziellen Schaden kdnnten sie verursachen?




Grundlagen schaifen

4. Rollen & Verantwortlichkeiten

= Werist in fUr welche Aufgaben verantwortliche

5. Kommunikationssirategien

. Wie kommunizieren wir intern und extern in einer Notfall-
/Krisensituation?e

6. Ressourcenmanagement

= Welche Ressourcen sind fur die Bewdaltigung potenzieller Notfdlle und
Krisen verfUgbar und wie werden diese verwaltet?




Abstimmung und Verschriftichung

1. Aktivierung: Wann sprechen wir von Notfall/Krise?
2. ZLustandigkeiten: Wer macht wase + Wer trifft die Entscheidungen®@

3. Orientierungshilfen: LeitfGden, Checklisten etc.

4. Arbeitshilfen: (Krisenstabs-)Raum, Notfallplane, Telefon/Internet,
Essen/Trinken...




Implementierung

1. Schulung: Akteure abholen und befdahigen!

2. Ubung: Praxistauglichkeit testen!

3. Optimierung: Stefig und konsequent!
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Erfolgreiche vs. gescheiterte
Nofifallplane




Warum viele scheiternl!e

1. Planungsqualitat

= Damit haben wir nicht gerechnet!
2. FUhrungsstarke

= Keiner hort auf mich!

3. Ressourcenverfugbarkeit

= Was soll ich denn noch alles machen?

4. Reaktionsgeschwindigkeit

= Kommen Sie spater wieder!




Tipp: Werden Sie im Ernstfall nicht
zur Gefahr fur Andere!




Stress trubt den Blick!




Stressauswirkungen

Wussten Sie, dass die
» Wahrnehmung,
» Konzentration,
» Merkfahigkeit,
» Entschlusskraft und
» Aufmerksamkeit

in Stresssituationen spurbar
abnimmt?

Wohingegen Sorgen und Zweifel
stark zunehmen!



5 Tipps: MaBBnahmen gegen Stress

Ausreichend Trinken (am besten Wasser oder Tee)

RegelmdaBig Essen (kleine Portionen, am besten Frichte/ NUsse)
Ordnung halten (GuBeres Chaos fordert inneres Chaos)
Regelmdalige Ruhepausen (bei langeren Ereignissen Schlafpausen)

ey Vv VvV VY

Ablose frOhzeitig regeln (insbesondere dann, wenn sich eine
|Angerfristige Tagung des Krisenstalbs andeutet)

Merke: Werden Sie nicht zur Gefahr fur Andere!




Grundlagen der Krisenstabsarbelt

= Akfion statt Reaktion!

= Vor die Lage kommen!

= Wichtigkeit vor Dringlichkeit!

= Niemand verlasst den Krisenstal

= Systematische Problemanalyse!




Typische Notfall-/Kriseneinfliisse

Brand, Explosion, Wasserschaden, Gefahr-
stoffeintritt, Gefahrstoffaustritt etc.

Naturereignisse/Naturkatastrophen

Sturm, Starkregen/Dauerregen, Gewitter,
Flut/Hochwasser, Schnee, Hagel etc.

Kriminalitat

Einbruch, Diebstahl, Sabotage, Erpres-
sung, Notigung, Entfiihrung, Bombendro-
hung, verdachtige Personen, sprengstoff-
verdachtige Gegenstande/Postsendungen
etc.

Gesundheit

Medizinische Notfdlle, Massenanfall von
Verletzten und Erkrankten, Epidemie,
Pandemie etc.

Versorgung

Ausfall der Stromversorgung, Ausfall der
Gasversorgung, Ausfall der Wasserver-
sorgung etc.

NOTFALL- UND KRISENSZENARIEN

Beispielhafte und nicht abschlieBende Aufzdhlung.

Informationstechnik

Cyberkriminalitat (Hackerangriff, Erpressung
etc.), Ausfall informationstechnologischer
Systeme, Beschadigung/Zerstérung informa-
tionstechnologischer Systeme etc.

Informationssicherheit

Industrie- und Wirtschaftsspionage, Diebstahl
von Daten/Datentragern mit vertraulichen/
sensiblen Informationen, Sabotage/Zerstérung
von Daten/Datentragern mit vertraulichen/
sensiblen Informationen etc.

Externe Einfliisse

Schadenslagen bzw. GroRschadenslagen im
unmittelbaren/naheren (Betriebs-)Umfeld,
politische Entscheidungen etc.

Sonstiges

Fund von Weltkriegsbomben, Absturz von be-
mannten/unbemannten Flugobjekten etc.




Sind Mitarbeiter oder Dritte zu
Schaden gekommen?

Betroffene, Verletzte, Verstorbene,
Vermisste etc.

Sind Umweltschdden zu
verzeichnen?

Freisetzung von umweltschadlichen Stof-
fen, Gemischen oder Erzeugnissen etc.

Geschaftsbetrieb beeintrachtigt?

Verwaltung, Forschung, Entwicklung,
Produktion, Lager, Logistik etc.

Arbeitsprozesse beeintrachtigt?

Arbeitsplatze, Arbeitsgerate,
Arbeitsmittel, Arbeitsablaufe etc.

Geschaftstatigkeit beeintrachtigt?

Verlust/Nichterfllung von bestehen-
den/bevorstehenden Auftragen, Verlust
von Kunden, Verlust von Geschafts-
partnern etc.

PRAXISBEISPIEL ,BRANDFALL"

Beispielhafte und nicht abschlieBende Aufzihlung.

ReparaturmaRBnahmen erforderlich?
Produktionsmaschinen, Produktionsanlagen,
informationstechnologische Anlagen/
Systeme etc.

Instandsetzungsarbeiten erforderlich?
Standort, Gebaude, Etage, Flache/Bereich,
Raum etc.

Strafrechtliche und/oder zivilrechtliche
Verfahren wahrscheinlich?
Haftungsanspriiche, Schadensersatzansprii-
che, strafrechtliche Ermittlungen etc.

Reputationsschiaden!?

Verbreitung von Spekulationen/Halbwahr-
heiten, negative/nachteilige Berichterstattung,
Verlust von Ansehen und Vertrauen etc.

Presse- und Offentlichkeitsarbeit!?

Presseinformation, Presseerklarung, Presse-
konferenz etc.




Systematisch aufgebautes
Notfall-/Krisenmanagement
fur Unternehmen

Vorbereitung auf
Schadensereignisse!

Krisenmanagement.de
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