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Strategische Ziele

Fir die Cybernation werden folgende sechs strategische Ziele definiert, um uns in unserem Handeln
zu leiten und die dazugehorigen MaRnahmen zu bindeln.

Cybersicherheit
auf die Agenda
heben

Cyberresilienz Technologie-
substantiell kompetenz
erhohen gezielt nutzen

Digitalisierung Cybersicherheit
konsequent pragmatisch
voranbringen gestalten

Cybermarkt
Deutschland
aufbauen

Bundesamt Deutschland

fir Sicherheit in der . . .
Informationstechnik DigitalSicher-BSI

April 2024 | 3



Kurzprofil des BSI

BSI vor Ort
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Dariiber hinaus engagiert sich das BSI seit langem intensiv im internationalen und nationalen Rahmen, unter anderem
in enger Zusammenarbeit mit bilateralen Partnern sowie in multilateralen Handlungsfeldern rund um EU und NATO.
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Hintergriinde zur Digitalisierung

Ransomware

Grol3te operative Bedrohung

Qualitat steigt stetig

Ransomware als Dienstleistung (Raa$)

Gezielte Kampagnen mit Double Extortion

Angriffe mit hoher Agilitat

BSI rat von Zahlungen ab!

Bundesamt
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Vereinfachte Darstellung eines Ransomware-Angriffs

Bereinigung
Spam-Mail mit
malizidsem Anhang

Verschlisseltes

Unternehmens- Opfer

netzwerk

Externer Server Leak-Seite
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Cybercrime-as-a-Service, das Cybercrime-Okosystem

Foren & Bulletproof Malware-as-a-
Jabber-Server Hosting

Marketplaces Service

Counter-
Antivirus-
Services

Access-as-a- Mixing-
Service Dienste
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Malware
Crypting
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Trends bei der Erpressung im Big Game Hunting [1/2]

e Daten-Leaks auf dedizierten Leak-Seiten erreichbar tber Tor
e Alternativ Auktionen und direkte Verkaufe

Daten-Leaks & -Verkaufe

Presse informieren e Direktes Ansprechen der Presse, auch mit gestohlenen Daten

e Beispielsweise automatisiert per E-Mail anhand von Adressen aus dem
Daten-Leak

Kunden & Partner informieren

Datenschutzbehoérden e Androhen eines Hinweises an Datenschutzbehorden wegen moglichen
informieren DatenschutzverstoBen im Kontext von Daten-Leaks
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Trends bei der Erpressung im Big Game Hunting [2/2]

DDoS-Angriffe e In der Verhandlungsphase zur Erhéhung des Drucks

LS El U R ST MR =Y o S AT d M « Ermittiung wichtiger Mitarbeiter und Entscheider per OSINT oder aus Daten-Leak
und Entscheidern e VVerschleierung durch Spoofing und Voice over IP

NG ARE LR Ta ale]atny=l [=T@ * Angebot von exklusiven Informationen an Short-Seller

Erpressu Ng von (Ol =N We [ f=1 8 © Bei sehr sensiblen Informationen zusatzliche Erpressung der Kunden selbst
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Hintergriinde zur Digitalisierung

Supply Chain Angriffe

= Steigende Abhangigkeit und Vernetzung der
IT-Infrastrukturen

= Mit Supply-Chain-Angriffen lassen sich potentiell
groRe Anzahlen von IT-Netzen kompromittieren

= Cyber-Angriffe qualitativimmer ausgereifter und
zielgerichteter

= Office-IT-Netze und Fernzugriffe als Einfallstor
(Dienstleister, Home Office)

= Auch Software-Lieferketten betroffen (vgl. Log4j,
Kaseya, NotPetya).

Bundesamt
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IT-Dienstleister

Produkt-
Hersteller

Zulieferer

Outsourcing-
Auftragnehmer

Betreiber
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Top-3-Bedrohungen je Zielgruppe:

Gesellschaft Wirtschaft Staat und Verwaltung
Die Lage der Ra []SO[I]“?”I‘e s 8 ot N
IT-Sicherheit in Hm% N F N j
ist weiterhin die grofite Bedrohung.
Deutschland 2023 ist weiterhin die grofite Bedrohung ) —
im UberinCk Identitdisdiebstahl Ransomware Ransomware
Sextortion Abhingtgkelt Innerhalb der APT
Fhishing IT-5upply-Chain Schwachstellen, of fene oder
Ransomware-Angriffe auf erfolgreiche schwachstellen, offene oder falsch falsch konfigurierte Onlineserver
Kommunalverwaltungen Ransomware-Angriffe konfigurierte Onlineserver
oder kommunale Betriebe auf Unternehmen
wurden durchschnittlich wurden bekannt.

pro Monat bekannt.

Rund 2 1 - 0 0 0 infizierte Systeme wurden

taglich im Berichtszeitraum erkannt und vom BSl an
die deutschen Provider gemeldet.
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aller Spam-Mails im Berichts- aller betriigerischen E-Mails waren Tollnshmer hatte die - .
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Informationsangebote auf BSI-Website [1]

KONTAKT ENGLISH \W GEBARDENSPRACHE BENUTZERHINWEISE E’i LEICHTE SPRACHE LOGIN

% Bundesamt
22> | fur Sicherheit in der
Informationstechnik Deutschland

Digital-Sicher-BSI

Das BSI Themen IT-Sicherheitsvorfall Karriere Service Q
v

IT-SICHERHEITSVORFALL

Blrgerinnen und Birger > [ Unternehmen ] Kritische Infrastrukturen und meldepflichtige Un-
ternehmen
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Informationsangebote auf BSI-Website [2]

Ich mochte einen IT-Sicherheitsvorfall

Ich habe einen Vorfall - Was soll ich

tun? melden.

>
> Mehr Mehr

Ich suche grundsatzliche

Ich habe einen Vorfall - Checkliste

) . Informationen, um mich vor einem IT-
Organisatorisches

Sicherheitsvorfall zu schiitzen

> Mehr
> Mehr

Ich habe einen Vorfall - Checkliste

Ich suche aktuelle Informationen tiber

Technik Bedrohungen.
> Mehr > Mehr
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BSI-Standards zum IT-Grundschutz

Inhalt

e Managementsysteme fir
Informationssicherheit
¢ IT-Grundschutz-Methodik

e Risikoanalyse auf der Basis von
IT-Grundschutz

Verfligbare Versionen

e Kostenlos als PDF auf BSI-Webseite

e Kostenpflichtige gedruckte Version Gber
Bundesanzeiger Verlag

% Bundesamt
4 fir Sicherheit in der
Informationstechnik

Informationssicherheit
und IT-Grundschutz

BSI-Standards
200-1, 200-2 und 200-3

3. Auflage

n Bundesanzeiger
Verlag
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IT-Grundschutz-Kompendium

IT-Grundschutz-Kompendium

www.bsi.bund.de/grundschutz
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Weiterfiihrende Informationen des BSI

= Die Lage der IT-Sicherheit in Deutschland:
https://www.bsi.bund.de/lageberichte

= Ransomware / Fortschrittliche Angriffe:
https://www.bsi.bund.de/ransomware

= Kritische Infrastrukturen:
https://www.bsi.bund.de/kritis

= |T-Grundschutz:
https://www.bsi.bund.de/grundschutz
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https://www.bsi.bund.de/lageberichte
https://www.bsi.bund.de/ransomware
https://www.bsi.bund.de/kritis
https://www.bsi.bund.de/grundschutz

Vielen Dank fir lhre Deutschland
Aufmerksamkeit! Digital-Sicher-BSI

Kontakt

Dr. Harald Niggemann
Cyber Security Strategist

Das BSI als die Cyber-Sicherheitsbehérde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

harald.niggemann@bsi.bund.de

Telefon: +49 (0) 228 9582 5368 durch Pravention, Detektion und Reaktion

Bundesamt fiir Sicherheit in der Informationstechnik (BSI) flr Staat, Wirtschaft und Gesellschaft.

Godesberger Allee 87
53175 Bonn
www.bsi.bund.de
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