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Strategische Ziele

Für die Cybernation werden folgende sechs strategische Ziele definiert, um uns in unserem Handeln 
zu leiten und die dazugehörigen Maßnahmen zu bündeln.
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Darüber hinaus engagiert sich das BSI seit langem intensiv im internationalen und nationalen Rahmen, unter anderem
in enger Zusammenarbeit mit bilateralen Partnern sowie in multilateralen Handlungsfeldern rund um EU und NATO.
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Hintergründe zur Digitalisierung

Ransomware
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 Größte operative Bedrohung

 Qualität steigt stetig

 Ransomware als Dienstleistung (RaaS) 

 Gezielte Kampagnen mit Double Extortion

 Angriffe mit hoher Agilität

 BSI rät von Zahlungen ab!

BSI-Magazin 2022/02: 
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Publikationen/
Magazin/BSI-Magazin_2022_02.html



Cybercrime-as-a-Service, das Cybercrime-Ökosystem
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Trends bei der Erpressung im Big Game Hunting [1/2]
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• Daten-Leaks auf dedizierten Leak-Seiten erreichbar über Tor

• Alternativ Auktionen und direkte Verkäufe
Daten-Leaks & -Verkäufe

• Direktes Ansprechen der Presse, auch mit gestohlenen DatenPresse informieren

• Beispielsweise automatisiert per E-Mail anhand von Adressen aus dem 
Daten-LeakKunden & Partner informieren

• Androhen eines Hinweises an Datenschutzbehörden wegen möglichen 
Datenschutzverstößen im Kontext von Daten-Leaks

Datenschutzbehörden 
informieren



Trends bei der Erpressung im Big Game Hunting [2/2]
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• In der Verhandlungsphase zur Erhöhung des DrucksDDoS-Angriffe

•Ermittlung wichtiger Mitarbeiter und Entscheider per OSINT oder aus Daten-Leak

•Verschleierung durch Spoofing und Voice over IP

Telefonanrufe bei Mitarbeitern 
und Entscheidern

•Angebot von exklusiven Informationen an Short-SellerInsider-Handel für Short-Seller

•Bei sehr sensiblen Informationen zusätzliche Erpressung der Kunden selbstErpressung von Kunden direkt



Hintergründe zur Digitalisierung

Supply Chain Angriffe
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 Steigende Abhängigkeit und Vernetzung der
IT-Infrastrukturen 

 Mit Supply-Chain-Angriffen lassen sich potentiell 
große Anzahlen von IT-Netzen kompromittieren

 Cyber-Angriffe qualitativ immer ausgereifter und 
zielgerichteter

 Office-IT-Netze und Fernzugriffe als Einfallstor 
(Dienstleister, Home Office) 

 Auch Software-Lieferketten betroffen (vgl. Log4j, 
Kaseya, NotPetya).

BetreiberIT-Dienstleister

Kunde
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Outsourcing-
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Die Lage der
IT-Sicherheit in 
Deutschland 2023 
im Überblick
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Informationsangebote auf BSI-Website [1]
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Informationsangebote auf BSI-Website [2]
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BSI-Standards zum IT-Grundschutz

• Managementsysteme für 
Informationssicherheit 

• IT-Grundschutz-Methodik

• Risikoanalyse auf der Basis von 
IT-Grundschutz 

Inhalt

• Kostenlos als PDF auf BSI-Webseite

• Kostenpflichtige gedruckte Version über 
Bundesanzeiger Verlag

Verfügbare Versionen
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IT-Grundschutz-Kompendium

DER

Prozess-Bausteine

ORP CON OPS

System-Bausteine

INDAPP SYS NET INF

ISMS
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Weiterführende Informationen des BSI

 Die Lage der IT-Sicherheit in Deutschland:
https://www.bsi.bund.de/lageberichte

 Ransomware / Fortschrittliche Angriffe:
https://www.bsi.bund.de/ransomware

 Kritische Infrastrukturen:
https://www.bsi.bund.de/kritis

 IT-Grundschutz:
https://www.bsi.bund.de/grundschutz
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Vielen Dank für Ihre
Aufmerksamkeit!

Dr. Harald Niggemann
Cyber Security Strategist

harald.niggemann@bsi.bund.de
Telefon: +49 (0) 228 9582 5368

Bundesamt für Sicherheit in der Informationstechnik (BSI)
Godesberger Allee 87
53175 Bonn
www.bsi.bund.de

Kontakt

Das BSI als die Cyber-Sicherheitsbehörde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

durch Prävention, Detektion und Reaktion
für Staat, Wirtschaft und Gesellschaft.


