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Ahnlichkeiten mit der Feuer-Versicherung

,Cyber-Versicherung - ist bale
schon so selbstverstandlich wie
eine Feuer-Versicherung?"

Internet
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Agenda

© Allgemeine Schadensituation

- Statistiken zu Cyber-Schadenfille

— Aktuelle Schaden und Schadenbearbeitung

—> Treiben kriegerische Handlungen die Schadenentwicklung?
- Datenschutzvorfalle

© Risikobewertung und -Standards - was setzt sich durch?

— NIS 2/ DORA - Regulatorik nimmt Fahrt auf
— Auswirkungen auf Anforderungen der Versicherer
— Kumulrisiken — gibt es Sie?

© Markentwicklungen

— Underwriting / Zeichnungsverhalten (Kapazitaten, Pramien,
Risikoerfassung)

— Neue Player —schon etabliert?
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;"Grafik 5: Entwicklung von Combined Ratio und Selbstbehalt weltweit (in Riickdeckung iibernommenes Stand-
Alone- und Endorsement-Geschift)
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Sektoren mit hoher Kritikalitat Sonstige krtische Sektoren




NIS 2 | DORA

2 Angemessene MalRnahmen in den Bereichen Cyber-
Risikomanagement, Lieferkettensicherheit, Business-
Continuity-Management, Penetrationstests, Incident
Response, Wiederherstellung

© Erhohte Haftung der Geschéftsleitung der betroffenen
Organisationen fur die Einhaltung
der Informationssicherheitsanforderungen

Hohe Geldstrafen fir Verst6e gegen die
Cybersicherheitsvorschriften, die bis zu 10% des
weltweiten Jahresumsatzes oder 20 Millionen Euro
betragen konnen.

© Strenge Meldepflichten fir Cyber-Vorfille
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Sechs wesentliche Kernbereiche: IKT-
Risikomanagement; Behandlung, Klassifizierung du
Berichterstattung IKT-bezogener Vorfélle; Testen der
digitalen operationellen Resilienz inkl. Threat-led
Penetration Testing; Management des IKT-
Drittparteienrisikos; Uberwachungsrahmen fir
kritische IKT-Drittdienstleister; Vereinbarungen Gber
den Austausch von Informationen sowie Cyberrisiken-
und Notfallibungen

Unternehmensleitung verantwortlich fur das
Management der IKT-Risiken, sowie fir das Festlegen
einer Strategie fir digitale operationelle Resilienz,
inkl. angemessenem Budget



NIS 2 | DORA

Mogliche Auswirkungen auf die Cyber-Versicherung
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Konkrete Auswirkungen noch unklar — Detailgrad der Anforderungen und Uberprifung
der Umsetzung.

Winschenswert ware: Erleichterte Erfassung von Risikoinformationen fir von den
Regulierungen betroffenen Unternehmen, da bereits in geeigneter Form im
Unternehmen aufbereitet?

Einheitlicherer Blick auf die wichtigsten IT-Sicherheitsvorkehrung?

Hohere Management-Attention = hohere Nachfrage nach Cyberversicherung?
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Wesentliche Schlussfolgerungen der VR

p.3 Anforderungen an die Cyber-Security

Vorbemerkung

Im Folgenden werden die technisch-organisatorischen Anforderungen zur Cyber-Security aufge-
fiihrt, wie wir sie von unseren Kunden erwarten. Sie kdnnen je nach Risiko bzw. Schutzbedarf im
Einzelfall in unterschiedlichem MaRe Anwendung finden. Es gilt dabei der Grundsatz der Angemes.

senheit. In jedem Fall sind gesetzliche Anforderungen (z. B. aus dem Datenschutzgesetz, dem Tele-
oder dem IT-Si i sowie behordliche Auflagen zu berlicksichtigen. Ver-

bindlich fir den Versicherungsnehmer sind stets ausschliefilich die Regelungen im Versicherungs-
schein und den Versicherungsbedingungen (z. B. Auflagen und Vorbehalte).

Die einzelnen Anforderungen kénnen in einer Art Praventionskette eingeordnet werden:
Stichworte (nicht abschlieBend)

Nr. |Was?
i) von aulen Port-Scan
erkennen

2 | Mensch / User Awareness

3 fty t-M: -F - kritische Patche -
eol-Systeme

4 | Lateral g

5 | i 1t - F Accounts - Fernzu-
griffe - MFA - MDM

6 Detektion und Reaktion AV/EDR - NAC - IDS/IPS - Logfiles - SIEM/SOC

| Backupkonzept - Schutz vor Manipulation (moglichst offine) -
| Restore-Tests
Notfallplan - Desaster Recovery - Ubungen

7 | Backups

8 | Vorbereitet sein

9 | Standige Verbesserung ISMS - Risikomanagement - BCM - Pen-Testing

1. Basis-Anforderungen fiir alle Unternehmensarten und -gréfien

1.1 Awareness-MaBnahmen

Der Versicherungsnehmer fiihrt fiir seine Mitarbeiter regelmaRig (mind. jahrliche) MaBnahmen zur
Aufrec und des i zum sicheren Umgang mit In-

ternet, IT und Daten durch, z. B. iber Info-Mails, und/oder Phishing:
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Pramien der Cyberversicherung wachsen exponentiell

Entwicklung der Cyber Versicherung 2000 - 2025

Erste Cyber- Erste Cyber-Versicherer GDV- Eigener Markt 1. Mrd EUR
versicherung in Cyberversicherung in Deutschland Arbeitsgruppe entsteht (GWP >
den USA in Deutschland nehmen zu 100M EUR)

Quelle: Swiss Re Institute

Unterschiedliche Bedingungswerke, Rahmenvertrage, Antragsmodelle, eigene Abteilungen bei VR
>40 Versicherer am dt. Markt, aber sehr unterschiedliche Ausrichtung
Pramienvolumen in Deutschland 2024 > sooM EUR GWP (USA > 3,5Mrd USD)

Am schnellsten wachsender Markt in der Versicherungsbranche
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Cyber-Risiken zum wiederholten Mal zum
Top-Unternehmensrisiko gewahlt

( )

- 34%
2022: 1 (44%)

Cyber Vorfille

(z. B. Internetkriminalitat, Malware/
Ransomware, die Systemausfille
verursacht, Datenschutzverletzungen,
Geldbufen und Strafen)

U

©Finlex 2024 Quelle: Allianz Risk Barometer Report 2023

Deutschland
1. Betriebsunterbrechung —> 2. Cyber—> 3. Energiekrise "

Betriebsunterbrechungen sind nach wie vor das gréfSte Risiko, wihrend die Unternehmen auch tber die

Energiekrise besorgt sind

Welche Ursachen von Betriebsunterbrechungen fiirchtet Ilhr Unternehmen am

meisten?

cyber Vorfille |G ;-
Energiekrise [N 35%
Naturkatastrophen || NNENEE 31%
Brand, Explosion [ NEGNGEGG 30%
Ausfall des Lieferanten || NG 25%

0% 10% 20% 30% 40% 50%

Quelle: Allianz Risk
Barometer 2023

Total number of
respondents: 917.
Respondents could select
more than one risk



Zoom-In: Deutscher Cyber-Versicherungsmarkt

Deutscher Fokus Cyberpolice: Marktkonzentration gegeniiber 2020 geringer
Cyber-Markt
Marktanteile Dtl. 2020 Marktanteile Dtl. 2022
)
71
0,
Versicherer + 18%
mit Cyber- in den letzten
Angeboten | 2Jahren
AT
Extreme
20 - 0000 Volatilitat
Schadenquote| unterden Top
10 Anbietern
-
. Pramienein-
58 MIO E nahme des
Pl grofRten Cyber-VR
in Deutschland Quelle: Bundesamt fir Finanzdienstleistungen
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Die Grundstruktur der Cyber-Versicherung

—1 Haftpflicht O Eigenschaden U[]Dp Kostenpositionen
—9 % <
© Schadenersatzanspriiche © Kosten fir Information © Wiederherstellungskosten
Dritter: betroffener Dateninhaber Daten/ Netzwerke
- Rechtschutzfunktion/ nach Datenschutzvorfall 5 Ertragsausfall durch
Anspruchsabwehr © Kosten IT Forensik Umsatzverl o8
— Befriedigung Berechtigter © Kosten Rechtsberatung © Mehrkosten zur
© Kosten PR-Berater provisorischen

Aufrechterhaltung oder
beschleunigten
Betriebswiederherstellung

Optional

Technische Probleme Betriebsunterbrechung infolge
Vertragsstrafen/ Pénalen Cloud-Ausfall ©  Erpressungsgelder und

Cyber-Diebstahl (Auf3entater) Vertragsstrafen
© Bedienfehler
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decken das Risiko schon gut ab

Versicherungsschutz fir zielgerichtete und nicht zielgerichtete Cyber-Angriffe
Versicherungsschutz fir Angriffe durch AufRentater (Hacker & Co) und Innentater (Saboteure)

Versicherungsschutz auch fir Datenrechtsverletzungen auf3erhalb des Cyber-Raumes, z.B.
durch das Abhandenkommen von Papierakten

Inhaltliche und zeitliche Ausdehnung des versicherungstechnischen ,Endes eines

Betriebsunterbrechungsschadens" bis zum Wiedererreichen der reqgularen Einnahmen —
erweiterte Haftzeiten moglich

ABER: Bedingungswerke werden restriktiver (Kriegsklauseln, Mitversicherung IT-Dienstleister,
Ransomware-Klausel
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Technische Probleme

div. Vertragsstrafen

A=

Cyber Diebstahl*

* Kombination Cyber/VSV in
einer Police jetzt moglich







Vielen Dankfur Ihre

Aufmerksamkelt'




