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Strategische Ziele

Fir die Cybernation werden folgende sechs strategische Ziele definiert, um uns in unserem Handeln
zu leiten und die dazugehorigen MaRnahmen zu bindeln.

Cybersicherheit
auf die Agenda
heben

Cyberresilienz Technologie-
substantiell kompetenz
erhohen gezielt nutzen

Digitalisierung Cybersicherheit
konsequent pragmatisch
voranbringen gestalten

Cybermarkt
Deutschland
aufbauen
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Kurzprofil des BSI

BSI vor Ort
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Dariiber hinaus engagiert sich das BSI seit langem intensiv im internationalen und nationalen Rahmen, unter anderem
in enger Zusammenarbeit mit bilateralen Partnern sowie in multilateralen Handlungsfeldern rund um EU und NATO.
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Hintergriinde zur Digitalisierung

Ransomware

Grol3te operative Bedrohung

Qualitat steigt stetig

Ransomware als Dienstleistung (Raa$)

Gezielte Kampagnen mit Double Extortion

Angriffe mit hoher Agilitat

BSI rat von Zahlungen ab!
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Vereinfachte Darstellung eines Ransomware-Angriffs

Bereinigung
Spam-Mail mit
malizidsem Anhang

Verschlisseltes

Unternehmens- Opfer

netzwerk

Externer Server Leak-Seite
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Hintergriinde zur Digitalisierung

Supply Chain Angriffe

= Steigende Abhangigkeit und Vernetzung der
IT-Infrastrukturen

= Mit Supply-Chain-Angriffen lassen sich potentiell
groRe Anzahlen von IT-Netzen kompromittieren

= Cyber-Angriffe qualitativimmer ausgereifter und
zielgerichteter

= Office-IT-Netze und Fernzugriffe als Einfallstor
(Dienstleister, Home Office)

= Auch Software-Lieferketten betroffen (vgl. Log4j,
Kaseya, NotPetya).
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IT-Dienstleister

Produkt-
Hersteller

Zulieferer

Outsourcing-
Auftragnehmer

Betreiber
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Cybercrime-as-a-Service, das Cybercrime-Okosystem

Foren & Bulletproof Malware-as-a-
Jabber-Server Hosting

Marketplaces Service

Counter-
Antivirus-
Services

Access-as-a- Mixing-
Service Dienste
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Malware
Crypting
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Top-3-Bedrohungen je Zielgruppe:

Gesellschaft Wirtschaft Staat und Verwaltung
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Gefahren durch DeepFakes — Beispiele

Gesichter Stimmen

Face Face Text-to- Voice
Swapping Reenactment Speech Conversion
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Uberwindung biometrischer Social Engineering
Systeme, z. B. e Spear-Phishing

e Spracherkennung e CEO-Fraud
e Video-ldentifikation

Desinformationskampagnen Verleumdung

e manipulierte Medieninhalte von e beliebige Aussagen
Schlusselpersonen e beliebige Situationen

* Eyn_geﬁanr\]t e Deutschland
48 iir Sicherheit in der . . .
Informationstechnik Digital-Sicher-BSI

April 2024 | 10




DeepFakes: GegenmalRhahmen

- ~ b Kryptografie - ~ v Vedienforensik
e Erkennung * z. B. Kenn-

(o i.d.R. mittels h
typischer e Schutz der zeichnungs- e nachvollzieh- kiinstlicher
Artefakte Authentizitst pflicht bare Erkennung Intelligenz

und Integritat von Artefakten

~— Aufklarung - J ~— Regulierung

L ) \ automatisierte
Detektion
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Indirect Prompt Injections — Intrinsische Schwachstelle in
anwendungsintegrierten Ki-Sprachmodellen

Grolde KI-Sprachmodelle (LLMs) werden beispielsweise eingesetzt fir
= gutomatisierte Textverarbeitung

= chatbasierte Assistenz.

Wenn LLMs ungeprifte Daten aus unsicheren Quellen verarbeiten, besteht eine Gefahr durch
Indirect Prompt Injections.

= Angreifer konnen Daten in unsicheren Quellen u. U. manipulieren und auf diese Weise dort
unerwunschte Anweisungen fir LLMs platzieren.

= Weiterfihrende Informationen:
= https://www.bsi.bund.de/SharedDocs/Cybersicherheitswarnungen/DE/2023/2023-249034-1032 csw.html
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Indirect Prompt Injections

UNSICHERE QUELLEN

E-Mails, Websites, Nutzerdokumente
konnen dem Chatbot wichtige
Informationen liefern. Allerdings knnen
sie unsicher sein.

NUTZER
Person, die den Chatbot fur
verschiedene Aufgaben —

verwendet, indem sie Anfragen
sendet und Antworten erhalt. 1
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ANGREIFER

Versucht Anweisungen in
unsicheren Quellen zu
verstecken. Kann Informationen
durch den Chatbot erhalten im
Rahmen von autonomen
Aktionen.

AKTIONEN

Durch das LLM autonom
ausgeflihrte bzw. ausgeldste
Aktionen, z. B. Senden einer E-
Mail oder Aufruf einer URL.

CHATBOT

Greift auf zusatzliche, potenziell unsichere

Datenquellen zu, um die Ausgaben zu verbessern. Deutschland
Verarbeitet Daten und beantwortet Usereingaben DigitalSicher-BSI

oder/und handelt autonom.
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In Kiirze: Neue BSI-Studie zum Thema
"How is Al changing the cyber threat landscape?"
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Weiterfiihrende Informationen des BSI

= Die Lage der IT-Sicherheit in Deutschland:
https://www.bsi.bund.de/lageberichte

= Ransomware / Fortschrittliche Angriffe:
https://www.bsi.bund.de/ransomware

= Kinstliche Intelligenz:
https://www.bsi.bund.de/Kki

= |T-Grundschutz:
https://www.bsi.bund.de/grundschutz
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Vielen Dank fir lhre Deutschland
Aufmerksamkeit! Digital-Sicher-BSI

Kontakt

Dr. Harald Niggemann
Cyber Security Strategist

Das BSI als die Cyber-Sicherheitsbehérde des Bundes
gestaltet Informationssicherheit in der Digitalisierung

harald.niggemann@bsi.bund.de

Telefon: +49 (0) 228 9582 5368 durch Pravention, Detektion und Reaktion

Bundesamt fiir Sicherheit in der Informationstechnik (BSI) flr Staat, Wirtschaft und Gesellschaft.

Godesberger Allee 87
53175 Bonn
www.bsi.bund.de
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