10.06.24, 08:52 CyberDirekt rechnet mit einer Mrd. Euro Pramienvolumen in der Cyberversicherung bis Ende des Jahres - Versicherungswirtsc...

* CyberDirekt rechnet mit einer Mrd. Euro
Pramienvolumen in der Cyberversicherung bis Ende
des Jahres

7. Juni 2024

Incident Response / Krisenmanagement 60.000 EUR
IT-Forensik und Beweissicherung 140,000 EUR

80.000 EUR
100.000 EUR (zur Abwehr einer Verdffentichung)
PR-und Kommunikationsberatung 20,000 EUR

Veriust durch Betriebsunterbrechung -200.000 EUR {1 Woche Arbeitsausfall)

Kosten von Datenschutaverietzungen 40.000 EUR {Benachrichtigung + Rechtsberatung)

—
640.000 EUR Schadensregulierung

Hanno Pingsmann ist Grinder und Geschéftsflhrer von CyberDirekt und seit 15 Jahren im Finanz- und
Versicherungsbereich tatig (Bildquelle: CyberDirekt)

Die Pramieneinnahmen der Cyberpolicen haben laut der Ratingagentur S&P weltweit ein
Volumen von rund 15 Mrd. Dollar (13,8 Mrd. Euro) erreicht. Hierzulande durften sie Ende
2024 bei einer Mrd. Euro liegen, prognostiziert CyberDirekt-Geschaftsfuhrer Hanno
Pingsmann auf dem MCC-Event ,IT-Optionen fur Versicherungen®. Er kann Versicherer
durchaus verstehen, die Losegeld zahlen, da es im Schadenfall glnstiger sei als pro
Woche 200.000 Euro an Deckungsbeitragsverlust hinzunehmen. Schlie3lich kassiert ein
IT-Forensiker 400 Euro die Stunde.
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Die Bafin fragt in regelmaRigen Abstanden Cyberversicherer nach ihnrem Geschaft ab. Die
letzten Daten stammen aus dem Jahr 2022 und besagen, dass es hierzulande 71 Anbieter
gibt, die 2022 auf ein Pramienvolumen von 400 Mio. Euro kamen. 2023 durften es etwa
600 Mio. Euro sein und Ende 2024 knackt man wahrscheinlich die 1-Mrd. -Euro-Marke.
Davon ist CyberDirekt-Geschaftsflihrer Hanno Pingsmann tberzeugt, schliellich
beobachtet er ein jahrliches Wachstum von 50 Prozent in dieser Sparte. Aber es sei ein
dynamisches Umfeld. ,Es treten regelmallig neue Anbieter ein, gerade auslandische
Versicherer und Assekuradeure. Es treten auch regelmaRig wieder welche aus®, sagte er
auf der MCC-Fachkonferenz ,IT-Optionen fur Versicherungen®. Er findet es bedauerlich,
dass Axa Deutschland Cyberpolicen fur Unternehmen mit einem Umsatz von tber 5 Mio.
Euro werden zum 1. Juni dieses Jahres eingestellt hat. ,Ich bin sicher, dass andere
Versicherer ahnliche schmerzhafte Entscheidungen in der Zukunft tatigen missen®, so
seine Einschatzung.

. cﬂ) CyberDirekt
Dynamisches Marktwachstum
Wettbewerbsintensitat vor allem durch neue Anbieter
Pramieneinnahmen aller Cyber-Versicherer in Deutschland
BaFin Markterhebung Markigroe 1237 175,1 2134 2742 397,1
* |nsgesamt gibt es 71 Erstversicherer, die Cyber- &
Tarife in Deutschland anbieten (+18% Vorjahr)
= Deutscher Gesamtmarkt war mit durchschnittlich

72,2% Combined Ratio (iber die letzten 5 Jahre 610
jedes Jahr profitabel "o

Die 10 groRten Anbieter vereinnahmen 75% des

Marktes, 2020 waren es noch 86%

Allerdings mit Schadenquoten unter den Top10

Anbietern zwischen 20,1 und 112,8%

Pramienwachstum von 52,7% bei ca. € 400 Mio. :
Marktvolumen Ende 2022 — geschitzte GroRe *
Ende 2023 € 600 Mio. mit Potential Ende 2024
€ 1 Mrd. zu erreichen

Stiickzahlwachstum lag bei 23,9% mit ca. 185.000
Vertrégen und € 2.150 Durchschnittspramie
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-> Die belastbaren Zahlen der Bafin-Abfrage zeigen,
dass der Markt resilienter ist, als von vielen 5
a!‘lgenommen 2018 2019 2020 2021 2022

Losegeldzahlungen wohl gunstiger als eine langwierige
Schadenregulierung

Er betont, dass der Markt insgesamt in den vergangenen funf Jahren mit einer Combined
Ratio knapp Uber 70 Prozent profitabel war. Aber den Cybermarkt dominieren nur wenige
Anbieter. Die zehn groRten Anbieter vereinnahmen 75 Prozent des Marktes. Wer genau
diese Anbieter sind, teilt die Bafin nicht mit. Auch Pingsmann nannte keine Namen. Aber fur
die in der Cybersparte tatigen Manager ist das kein Geheimnis, es sind die Ublichen
Verdachtigen. In der Top Ten sind etwa HDI, Allianz, Ergo, Hiscox und auch die AIG
vertreten.
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Bei all den Playern sind die Kosten bei einem Schadenfall &hnlich (siehe Folie). Pingsmann
nimmt beispielhaft ein mittelstandisches Unternehmen mit 20 Mio. Euro an Umsatz, das
von einer Ransomware-Attacke betroffen ist. Die ersten Kostenblécke, 200.000 far
Krisenmanagement und IT-Forensik seien schnell ausgegeben. Schliel3lich kassieren IT-
Forensiker in der Regel 400 Euro die Stunde, lasst Pingsmann wissen. 200.000 durch 400
geteilt, ist man bei 500 Stunden und bei einem Sechs-Mann-Team sind das 80 Stunden.
,Das heil’t, das ist eine Woche IT-Forensik und Krisenmanagement, weil die Arbeitswoche
ist natlrlich dann dementsprechend auch intensiv, wenn ein Unternehmen in so einer

Notlage ist“, rechnet Pingsmann vor.

FUr wichtig halt er auch bei den Kosten flr die PR nicht zu sparen. In den ersten Tagen
diurfe man in diesem Zusammenhang blol3 nicht verraten, ,wie viel Daten abgeflossen sind,
ob sensible Daten abgeflossen sind.“ Zum Punkt ,Kosten durch Datenschutzverletzung®,
sagt er: ,Wir haben mittlerweile leider die Situation, dass in Deutschland sich sehr viele
Rechtsanwalte oder Dienstleister in dem Umfeld darauf fokussieren, Verbraucher zu
ermutigen, Schadensersatz aufgrund von Datenschutzverletzungen einzufordern.”
Zusammengefasst kann er verstehen, warum manche Versicherer lieber ein Losegeld
zahlen. Denn deren Uberlegung sei: ,Erleiden wir weiter 200.000 Euro
Deckungsbeitragsverlust pro Woche oder zahlen wir am Ende einer Verhandlung mit einem
Kriminellen ein Losegeld von 100.000 Euro in der Hoffnung, dass wir zu 70, 80% alle
Daten schnell wiederherstellen kbnnen?* Er schatzt, dass etwa 20 Prozent der Versicherer
im deutschen Markt Losegeldzahlungen nicht Gbernehmen. Diejenigen, die das covern,
erheben Auflagen, die zum Beispiel die Kunden dazu zwingen, absolutes Stillschweigen
uber diese Vereinbarung zu versprechen.

Pingsmann ging auch darauf ein, was eine Cyberversicherung alles abdecken sollte. Er
empfiehlt dabei Tarife zu wahlen, die den Ausldser des Schadenfalls mdglichst weit
definieren. ,Die Versicherer, die das Geschaft serids betreiben wollen, haben eigentlich
keine andere Moglichkeit, weil die Dynamik der Angriffsszenarien ist so hoch, dass sie
theoretisch alle sechs Monate Ihr Bedingungswerk aktualisieren mussten, wenn Sie eine
abschliellende Aufzahlung, wie es in anderen Spaten Ublich und Standard ist, hier

durchsetzen wollen wiirden.”
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,Jeder unzuldssige Zugriff auf
das IT-System oder jede
unzuldssige Nutzung des IT-
Systems eines Versicherten,
insbesondere bei:
(Hacker-)Angriffen — gezielt und

1) Ausléser des Schadensfalls Weite Definition

Computer-Virus ungezielt — auf das IT-System
DDoS-Attacke R eines Versicherten, sofern die
Bedienfehler durch Mitarbeiter Angriffe die Verénderung,
. Zerstérung, Verschlisselung von
Fake-President Betrug Innentater Daten zur Folge haben*

Cyber-Erpressung Phishing-EmaiI
Cyber-Diebstahl

Ausfall eines Cloud-Dienstleisters

Einhaltung der IT-Mindestanforderungen ist das grofRte Problem der
Sparte

Bei den Ausschlussen zahlt er 55 Varianten, die Versicherer in der Cybersparte wahlen,
aber nur drei sind in jedem Bedingungswerk enthalten, dazu zahlen Vorsatz, Infrastruktur
und Krieg. Pingsmann erlauterte aber, dass bis zum Ausbruch des Ukrainekriegs der
Kriegsausschluss ,mehr oder weniger im Copy-Paste-Verfahren von anderen
Bedingungswerken auch in die Cyber-Versicherung tbernommen wurde und da nicht
ausreichend spezifiziert war, wie genau jetzt Krieg zu verstehen ist. Das Problem der
Versicherer war naturlich, dass eine Definition von Krieg auf eine physische
Kriegshandlung quasi abgestellt ist.”

Mindeststandards der Cyberversicherung

Exe

mpfan'sch
Mittelstédndische Unternehmen
(bis 25 Mio. € Umsatz) GroRnuntemehmen
*= Virenschutz mit automatischer = \Weitergehende Sicherung der Backups tiber Anwendung einer
Aktualisierung 3-2-1-Backup-Strategie und Riicksicherungstests
=  Firewalls an allen Netzwerkiibergdngen = MafRnahmen zur Angriffserkennung und Einsatz von Endpoint
*  RegelmaRige Ransomware-sichere Backups Detection and Response (SIEM, EDR / XDR)
(z. B. Offline-Backups auf externen = Implementierung und regelméRige Uberpriifung eines Business
Festplatten oder unveranderliche Online- Continuity Plans
Backups) Durchsetzung IT-Mindestanforderungen auch bei Dienstleistern
*= RegelmaBiger Patch-Management-Prozess Einsatz regelméaRiger Schwachstellentests / Penetrationstests Fragebogen
= Sicherer Betrieb bzw. das Abldsen von Regelungen zur Nutzung privater Gerite o

Altsystemen Physischer Schutz der IT-Systeme vor unbefugten Zugriffen

= Abgestuftes Rechtekonzept mit Einsatz eines dezidierten IT-Sicherheitsbeauftragten
administrativen Zugéngen ausschlieRlich Netzwerk-Segmentierung, z. B. zwischen Standorten oder
fiir IT-Verantwortliche zwischen Biiro-IT und Produktions-IT

= \erschliisselung von Endgeraten

10

Die faktische Grenze des Versicherungsschutzes ist seiner Meinung eigentlich gar nicht in
den Bedingungen oder in den Limiten zu sehen, ,sondern bei vielen Unternehmen, die wir

https://versicherungswirtschaft-heute.de/maerkte-und-vertrieb/2024-06-07/cyberdirekt-erwartet-dass-nach-axa-deutschland-noch-weitere-versich. ..

4/5



10.06.24, 08:52 CyberDirekt rechnet mit einer Mrd. Euro Pramienvolumen in der Cyberversicherung bis Ende des Jahres - Versicherungswirtsc...
uber unsere Makler kennenlernen, sind es die IT-Mindestanforderungen.“ Die Ausloser flr
einen Cyberschaden sind in der Regel weitgehend abgedeckt durch die breiten
Schadensfalldefinitionen der Versicherer. ,Es kommt darauf an, ob das in dem
Fragebogen, was das Unternehmen angeben musste und was der Vorstand unterschrieb,
ob das tatsachlich dann auch so der Realitat entsprochen wird.®

Autor: David Gorr

Dieser Artikel ist ausschlief3lich fiir Abonnenten von VWheutePLUS und VersicherungswirtschaftPLUS personlich bestimmt. Das
Weiterleiten der Inhalte - z.B. an Bekannte oder Kollegen sowie das Teilen im unternehmenseigenen Intranet oder die
Vervielfaltigung Uber Social Media - ist ohne entsprechende Lizenz nicht erlaubt. Mit einer von uns nicht autorisierten Weitergabe
brechen Sie das Gesetz und verstolRen wahrscheinlich auch gegen Compliance-Vorschriften lhres Unternehmens.
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